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Art. 1. Informacje wstepne

Rozdzial 1
Przepisy Ogolne

1. Polityka ochrony danych osobowych zwana dalej ,,Polityka” jest dokumentem

wewnetrznym Publicznej Szkoty Podstawowej im. Orta Biatego w Kielczewicach

Goérnych— zwanej dalej rowniez ,Jednostka”, opisujacym zasady ochrony danych

osobowych stosowane przez Administratora w celu spelnienia wymagan wynikajacych

Z.

1) Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r.

w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych

1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119
z 4.05.2016, s. 1, sprost.: Dz. Urz. UE L 127 z 23.05.2018, s. 2);

2) Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (t. j. Dz. U. z 2019 .

poz. 1781 ze zm.);

3) Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych
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Ram Interoperacyjnos$ci, minimalnych wymagan dla rejestrow publicznych
I wymiany informacji w postaci elektronicznej oraz minimalnych wymagan

dla systemow teleinformatycznych (t. j. Dz. U. 2017 poz. 2247);

4) Przepisow szczegblnych regulujacych funkcjonowanie Jednostki i przetwarzanych

w ramach jej dziatalnosci danych osobowych,

5) Dobrych praktyk z zakresu bezpieczenstwa informacji oraz ochrony danych
osobowych.

Art. 2. Zakres stosowania Polityki
Niniejsza Polityka ma zastosowanie do danych osobowych przetwarzanych
przez Jednostke w systemach informatycznych (sposéb zautomatyzowany) oraz w postaci

papierowej (niezautomatyzowany).

Srodki techniczne i organizacyjne ujete w niniejszej polityce maja rowniez
zastosowanie do danych osobowych przetwarzanych w projektach finansowanych ze §rodkoéw

zewngtrznych, chyba Ze umowa projektowa stanowi inacze;.

Art. 3. Deklaracja stosowania

1. Administrator ustanawia Polityke oraz deklaruje:

1) podejmowanie dziatan niezbgdnych dla zapewnienia legalnosci przetwarzanych

danych,

2) state podnoszenie §wiadomosci oraz kwalifikacji 0s6b przetwarzajacych dane
7
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osobowe w zakresie problematyki bezpieczenstwa tychze danych,

3) stosowanie adekwatnych $rodkéw technicznych i organizacyjnych zapewniajgcych

ochrong przetwarzanym danym,

4) dazenie do =zapewnienia poufnosci, dostgpnosci oraz integralnosci danych

Art. 4.
1)

2)

3)

osobowych.
Definicje
Administrator — Publiczna Szkota Podstawowa im. Orta Biatego w Kietczewicach
Gornych reprezentowana przez Dyrektora, oznacza osobe fizyczng lub prawng, organ
publiczny, jednostke lub inny podmiot, ktory samodzielnie lub wspdlnie z innymi ustala
cele i sposoby przetwarzania danych osobowych. W rozumieniu niniejszej polityki

ochrony danych pod pojeciem ,,Administratora” nalezy rozumie¢ Jednostke;

Aktywa — wszelkie elementy posiadajace warto$¢ dla Jednostki (zasoby ludzkie,
finansowe, informacyjne, organizacyjne, technologiczne, i fizyczne) mogace stuzy¢

do przetwarzania danych osobowych;

Dane osobowe — wszelkie informacje o zidentyfikowanej lub mozliwe;j

do zidentyfikowania osobie fizycznej (,,0sobie, ktorej dane dotycza™); mozliwa

do zidentyfikowania osoba fizyczna to osoba, ktorg mozna bezposrednio lub posrednio
zidentyfikowa¢, w szczegdlnosci na podstawie identyfikatora takiego jak imig

i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub
jeden badz kilka szczegdlnych czynnikow okreslajacych fizyczng, fizjologiczna,

genetyczng, psychiczng, ekonomiczng, kulturowa lub spoleczng tozsamo$¢ osoby
8
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4)

5)

6)

7)

8)

fizycznej;

dane osobowe zwykle — wszelkie dane osobowe nienalezgce do szczegdlnych kategorii
danych osobowych, o ktérych mowa w art. 9 ust. 1 RODO, jak réowniez danych

dotyczacych wyrokdow skazujacych i czyndéw zabronionych;

Szczegolnych kategorii dane osobowe — dane osobowe o zdrowiu fizycznym lub
psychicznym osoby fizycznej (w tym o korzystaniu z ushug opieki zdrowotnej)
ujawniajace informacje o stanie jej zdrowia; dane ujawniajace pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania religijne lub $wiatopogladowe,
przynalezno$¢ do zwiazkéw zawodowych, dane genetyczne, dane biometryczne
(przetwarzane w celu jednoznacznego zidentyfikowania osoby fizycznej) oraz dane

dotyczace seksualnosci lub orientacji seksualnej osoby fizycznej;

Dane dotyczace wyrokow skazujacych i czynéw zabronionych — dane dotyczace
wyrokoéw skazujacych oraz czynow zabronionych lub powigzanych Srodkow
bezpieczenstwa, ktére mozna przetwarza¢ wytacznie pod nadzorem wiadz publicznych

lub gdy pozwalaja na to przepisy prawa krajowego lub prawa unijnego;

Inspektor Ochrony Danych /IOD/ — osoba wyznaczona przez Administratora
lub podmiot przetwarzajacy, posiadajaca odpowiednie kwalifikacje zawodowe
(wiedz¢ fachowa na temat prawa i praktyk w dziedzinie ochrony danych osobowych)
oraz umiej¢tnosci wymagane do wypehiania zadah zwigzanych z ochrong danych
osobowych, zwana réwniez w dalszej czgsci niniejszej Polityki, jako ,,IOD”;

Kopia zapasowa — kopia danych lub oprogramowania, ktérej celem wykonania
9
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jest odtworzenie systemu po awarii;

9) Jednostka — Publiczna Szkota Podstawowa im. Orta Bialego w Kietczewicach
Gornych;

10) Naruszenie ochrony danych osobowych — naruszenie bezpieczenstwa prowadzace
do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych

przesytanych, przechowywanych lub w inny sposob przetwarzanych;

11) Odbiorca - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,
ktéremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong trzecig. Organy
publiczne, ktore moga otrzymywac¢ dane osobowe w ramach konkretnego postepowania
zgodnie z prawem Unii lub prawem panstwa cztonkowskiego, nie sg jednak uznawane
za odbiorcow - przetwarzanie tych danych przez te organy publiczne musi by¢ zgodne
z przepisami o ochronie danych majacymi zastosowanie stosownie do celow

przetwarzania,;

12) Ograniczenie przetwarzania — oznaczenie przechowywanych danych osobowych

w celu ograniczenia ich przyszlego przetwarzania;

13) Podatnos¢ - stabos¢ aktywu (zasobu) lub zabezpieczenia, ktore moze by¢ wykorzystane

przez jedno lub wigcej zagrozen;

14) Podmiot przetwarzajacy dane na zlecenie — osoba fizyczna lub prawna, organ
publiczny, jednostka lub inny podmiot, ktory przetwarza dane osobowe w imieniu

Administratora;
10
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15) Polityka — niniejsza Polityka ochrony danych osobowych;

16) Przetwarzanie — operacja lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych W sposob zautomatyzowany
lub niezautomatyzowany, takie jak zbieranie, utrwalanie, organizowanie,
porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub
innego rodzaju udostgpnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie lub

niszczenie;

17) Rejestr czynnoSci przetwarzania danych osobowych — rejestr czynnosci

przetwarzania danych osobowych, o ktorym stanowi art. 30 ust. 1 RODO;

18) Rejestr wszystkich kategorii czynnosci przetwarzania — rejestr wszystkich kategorii

czynnos$ci przetwarzania, o ktorym stanowi art. 30 ust. 2 RODO;

19) RODO — Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z 27.04.2016 r. w sprawie ochrony osob fizycznych w zwiagzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia

dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych);

20) Ryzyko — potencjalna sytuacja, w ktorej okreslone zagrozenie wykorzystujac podatnosé
aktywow lub grupy aktywoéw powodowa¢ moze chociazby potencjalng szkode
majatkowa lub niemajatkowa dla Jednostki;

21) System informatyczny — system przetwarzania danych, w tym danych osobowych,

11
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tacznie z zasobami technicznymi (Stanowisko pracy, jednostka centralna, system
zarzadzania, sie€ teletransmisyjna), pracownikami oraz okre§lonym obszarem dzialania

(pomieszczeniami);

22) Modul systemu informatycznego - dedykowana cze$¢ systemu informatycznego

przetwarzajacego dane osobowe;

23) Szacowanie ryzyka — proces identyfikowania i analizy ryzyka oraz jego oceny;

24) Uzytkownik - osoba posiadajaca dostep do systemu informatycznego przetwarzajacego

dane osobowe w Jednostce;

25) Uzytkownik systemu informatycznego - osoba posiadajaca dostep do systemu
informatycznego przetwarzajacego dane osobowe w Jednostce;

26) Zagrozenie — niepozadane dziatanie lub sytuacja, ktora moze niekorzystnie wplyngc
na prawidlowos¢ oraz bezpieczenstwo procesow realizowanych w Jednostce,

potencjalna przyczyna wystapienia incydentu,

27) Zarzadzanie ryzykiem - skoordynowane dziatania w celu systematycznego
stosowania zasad zarzadzania, procedur, instrukcji a takze kierowanie i sterowanie

Jednostka z uwzglednieniem oszacowanego ryzyka;

28) Zgoda — dobrowolne, konkretne, $wiadome i jednoznaczne okazanie woli, ktorym
osoba, ktorej dane dotycza, w formie o$wiadczenia lub wyraznego dziatania

potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej danych osobowych.

12
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Rozdzial 1T
Polityka Ochrony Danych Osobowych

Art. 5. Podmioty na ktorych spoczywaja okreslone obowiazki dotyczace materii ochrony

danych osobowych

1. Administrator

1)

2)

3)

4)

5)

6)

7)

wdraza odpowiednie $rodki techniczne 1 organizacyjne, majace na celu
zabezpieczanie przetwarzanych danych oraz zapewnianie poufnos$ci, integralnosci

i dostepnosci danych,
wyznacza IOD, o czym zawiadamia Prezesa Urzgdu Ochrony Danych Osobowych,

podejmuje odpowiednie dzialania w przypadku naruszenia ochrony danych
osobowych lub podejrzenia naruszenia ochrony danych osobowych zgodnie

z procedurg stanowigcg integralng czeg$¢ niniejszej Polityki,

upowaznia poszczeg6lne osoby do przetwarzania danych osobowych

w okreslonym indywidualnie zakresie,

nadaje lub zatwierdza Uzytkownikom uprawnienia do pracy w systemach

informatycznych wykorzystywanych przez Jednostke,

podejmuje decyzje dotyczace przeprowadzenia oceny skutkéw planowanych
operacji przetwarzania danych po konsultacji z 10D,

zatwierdza Rejestr czynnos$ci przetwarzania danych osobowych oraz Rejestr

13
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wszystkich kategorii czynno$ci przetwarzania,

8) wdraza niniejszg Polityke wraz z zalgcznikami,

9) dopehia wszelkie pozostate obowigzki wymagane przez RODO i inne przepisy

regulujace zasady przetwarzania danych osobowych w Jednostce,

10) Administrator publikuje dane kontaktowe Inspektora Ochrony Danych

I zawiadamia o nich organ nadzorczy, zgodnie z art. 37 ust. 7 RODO. Publikacja

danych kontaktowych odbywa si¢ poprzez publiczne udost¢pnienie przez

Administratora informacji o: imieniu i nazwisku Inspektora, numerze kontaktowym

lub adresie e-mail, zgodnie z art. 11 w zw. z art. 10 ust. 1 ustawy z dnia 10 maja

2018 r. 0 ochronie danych osobowych.

11) wiacza i wspotpracuje z IOD we wszystkich sprawach dotyczacych ochrony danych

osobowych, w tym informuje o nowych procesach przetwarzania danych

12) Administrator w momencie projektowania/planowania nowych dziatan, ktore beda

wigzaly si¢ bezposrednio lub posrednio z przetwarzaniem danych osobowych (tzw.

privacy by design) zobligowany jest do:

a) przedstawienia opisu planowanego procesu przetwarzania danych

osobowych i dokonania przy ewentualnej wspolpracy z 10D analizy

zawierajacej:

— szczegotowg podstawe prawng podjecia dzialan w projektowanym

procesie, w tym w odniesieniu do podstawy legalizujacej przetwarzanie
danych osobowych (art. 6 ust. 1 lub 9 ust. 2 RODO),
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— zakres kategorii osob oraz rodzaj danych osobowych, ktére beda
przetwarzane w planowanym procesie,
— przewidywane zasoby techniczno-organizacyjne  (tj. materialne,
sprzetowe oraz osobowe),
— proponowane zabezpieczenia techniczno-organizacyjne,
— planowane terminy retencji danych,
— potencjalne ryzyko naruszenia praw lub wolnosci o0sob fizycznych
0 roznym prawdopodobienstwie wystgpienia iwadze w odniesieniu
do zagrozen wewngtrznych i zewngtrznych,
— potencjalnych odbiorcow gromadzonych danych osobowych,
przedstawienia IOD informacji, o ktorych mowa w lit. a) w celu przeprowadzenia analizy
ryzyka.

2. Inspektor Ochrony Danych /10D/
1) weryfikuje przestrzeganie przepisow o ochronie danych osobowych i informuje

Administratora oraz wszystkie osoby przetwarzajace dane o obowigzkach na nich
spoczywajacych,

2) wspolnie z Administratorem aktualizuje dokumentacj¢ z zakresu ochrony danych

osobowych, tj. m.in. niniejszg Polityka,

3) opracowuje rejestr czynnosci przetwarzania danych oraz rejestr wszystkich
kategorii czynno$ci przetwarzania we wspolpracy z Administratorem lub
Wwyznaczonymi osobami dziatajagcymi z upowaznienia Administratora i dokonuje
ich aktualizaciji.

15




Zatgcznik nr 1 do Zarzqdzenia nr | Tytul

14/X11/2023/2024 dyrektora Publicznej

Szkoly Podstawowej im. Orta Bialego Polityka ochrony danych osobowych

w Kielczewicach Gornych z dnia
1 grudnia 2023 r.

PUBLICZNA SZKOLA PODSTAWOWA IM. ORLA BIALEGO |*™" | P

W KIELCZEWICACH GORNYCH 66

4)

5)

6)

7)

8)

9)

wspotpracuje z Administratorem w zakresie oceny skutkow planowanych operacji

przetwarzania danych oraz monitoruje jej wykonanie,

pei funkcje punktu kontaktowego oraz wspotpracuje w przypadkach opisanych
w przepisach z Prezesem Urz¢gdu Ochrony Danych Osobowych w kwestiach

zwigzanych z przetwarzaniem danych osobowych,

dokonuje analizy zgtoszonych naruszen ochrony danych osobowych i rekomenduje

podjecie dziatan w jego obstudze,

na wniosek Administratora opiniuje wnioski dotyczace realizacji praw o0sob,

ktérych dane dotycza,

we wspotpracy z Administratorem dokonuje systemowego sprawdzenia procesu
wydawania upowaznien do przetwarzania danych osobowych i uprawnien do

systemow informatycznych,

na wniosek Administratora opiniuje umowy powierzenia przetwarzania danych

osobowych,

10) przeprowadza wewnetrzne szkolenia z zakresu ochrony danych osobowych

dla osob majacych dostep do danych,

11) bierze czynny udziat w audytach zewngtrznych dotyczacych przetwarzania danych

osobowych w Jednostce.

3. Uzytkownicy

1) Uzytkownicy dopuszczeni przez Administratora do przetwarzania danych osobowych,
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zobowigzani sg do:

a) udziatu w szkoleniach dotyczacych ochrony danych osobowych,

b) zapoznania si¢ z przepisami prawa w zakresie ochrony danych osobowych,

C) niezwlocznego zawiadomienia przetozonego o naruszeniach ochrony danych

osobowych,

d) stosowania okreslonych przez Administratora procedur i sSrodkéw majacych na celu

zabezpieczenie danych przed ich udostgpnieniem osobom nieupowaznionym.

Art. 6. Zasady ochrony danych osobowych

1. Administrator zapewnia, aby przetwarzanie danych osobowych odbywato si¢

z poszanowaniem nast¢pujacych zasad:

1) dane osobowe muszg by¢ przetwarzane zgodnie z prawem (legalizm);

2) dane osobowe musza by¢ przetwarzane rzetelnie i uczciwie (rzetelnosc);

3) dane osobowe muszg by¢ przetwarzane w sposob przejrzysty dla osoby, ktorej dane

dotycza (przejrzystosc);

4) dane osobowe muszg by¢ przetwarzane w sposob adekwatny, stosowny oraz

ograniczony do tego, co niezbedne do celow, w ktorych dane sg przetwarzane

(minimalizacja);

17




Zatgcznik nr 1 do Zarzqdzenia nr | Tytul

14/X11/2023/2024 dyrektora Publicznej

Szkoly Podstawowej im. Orta Bialego Polityka ochrony danych osobowych

w Kielczewicach Gornych z dnia
1 grudnia 2023 r.

PUBLICZNA SZKOLA PODSTAWOWA IM. ORLA BIALEGO |*™" | P

W KIELCZEWICACH GORNYCH [

Art. 7.

5)

6)

7)

8)

dane osobowe musza by¢ przetwarzane z dbatoscig o prawidlowos¢ 1 aktualnos¢

danych (prawidlowos¢);

dane osobowe muszg by¢ przetwarzane nie dluzej niz to jest niezbedne do
osiggnigcia  celu  przetwarzania  danych  osobowych  (ograniczenie

przechowywania);

dane osobowe musza by¢ przetwarzane w konkretnych, wyraznych i prawnie
uzasadnionych celach i nieprzetwarzane dalej w sposob niezgodny z tymi celami

(ograniczenie celu);

dane osobowe muszg by¢ przetwarzane w sposob zapewniajacy odpowiednie

bezpieczenstwo danych (bezpieczenstwo).

Podstawy dopuszczalnosci przetwarzania danych osobowych

Przetwarzanie danych osobowych zwyklych dopuszczalne jest tylko wtedy,

gdy zostanie spetniona jedna z przestanek wynikajacych z art. 6 ust. 1 RODO.

W przypadku przetwarzania szczegdlnych kategorii danych osobowych podstawa

dopuszczalnosci przetwarzania danych moga by¢ wylacznie przestanki wynikajace z

art. 9 ust. 2 RODO.

W przypadku przetwarzania danych osobowych dotyczacych wyrokéw skazujacych

1 czynow zabronionych powinna zosta¢ spelniona jedna z przestanek wymienionych

w art. 10 RODO.

4. W przypadku przetwarzania danych osobowych na podstawie zgody osoby, ktorej dane
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dotycza, nalezy stosowac o$§wiadczenie o wyrazeniu zgody na przetwarzanie danych
osobowych, ktorego wzor stanowi zalgcznik nr 1 do niniejszej Polityki

(wzoér shuzy do konstruowania szczegotowych zgdéd na przetwarzanie danych
osobowych), a wzor o$wiadczenia o wycofaniu zgody na przetwarzanie danych

osobowych znajduje si¢ w zalaczniku nr 2.

Art. 8. Obowiazek informacyjny przy przetwarzaniu danych
1. Administrator realizuje obowigzek informacyjny w stosunku do oséb fizycznych,
od ktorych bezposrednio sg zbierane dane osobowe zgodnie z art. 13 ust. 1 i 2 RODO
oraz w stosunku do oso6b, ktérych dane zostaly zebrane z innego zrddla anizeli

bezposrednio od osoby, ktorej dane dotycza zgodnie z art. 14 ust. 1 1 2 RODO.

2. Zwolnienie z realizacji obowiazku informacyjnego wynikajacego z art. 13 ust. 11 2
RODO znajduje zastosowanie w sytuacji, gdy osoba, ktérej dane dotycza dysponuje
juz tymi informacjami oraz w przypadkach uregulowanych w powszechnie

obowigzujacych przepisach prawa.

3. Wzor og6lny klauzuli informacyjnej - zawierajacej informacje, o ktorych mowa w
art. 13 ust. 1 i 2 RODO - stuzacej za podstawe do konstruowania szczegdtowych
klauzul informacyjnych na potrzeby Jednostki, stanowi zalacznik nr 3 do niniejszej
Polityki.

4. Administrator realizuje obowigzek informacyjny z art. 13 ust. 1 i 2 RODO

W nastgpujacy sposob:
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a) Obowiazki informacyjne umieszcza si¢ na stronie internetowej oraz BIP szkoty;
b) Obowiazki informacyjne umieszcza si¢ na tablicach ogloszen w siedzibie szkoty;

c) Obowigzek informacyjny jest spelniany indywidualnie przy wnioskach
rekrutacyjnych, kartach zapisu;

d) Obowigzek informacyjny jest dotaczany jako osobny dokument i przesylany
przez dziennik elektroniczny

- oraz w_ sposob szczegdlowo wskazany w  zrédlach prawa powszechnie

obowiazujacego.

. Wzbr ogolny klauzuli informacyjnej - zawierajacej informacje, o ktorych mowa

w art. 14 ust. 1 i 2 RODO - stuzacej za podstawe do konstruowania szczegétowych
klauzul informacyjnych na potrzeby Jednostki, stanowi zalacznik nr 4 do niniejszej
Polityki.

. Zwolnienie z realizacji obowigzku informacyjnego wynikajacego z art. 14 ust. 112,
RODO znajduje zastosowanie, gdy zostanie spelniona jedna z przestanek

wyszczegolnionych w art. 14 ust. 5 RODO.

. Administrator realizuje obowigzek informacyjny z art. 14 ust. 1 1 2 RODO

W nastgpujacy sposob:

a) Obowiazki informacyjne umieszcza si¢ na stronie internetowej oraz BIP szkoty;
b) W okolicznosciach okre$lonych przepisami prawa badz niezbgdnych z punktu
widzenia podejmowanych dzialan, informacje o ktorych mowa w art. 14 RODO

udzielane s3 bezposrednio osobie, ktorej dane dotycza - oraz w sposob

szczegdlowo wskazany w zrodlach prawa powszechnie obowiazujacego.
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Art. 9. Prawa osob, ktorych dane dotyczg

1. Osobie, ktorej dane sg przetwarzane, przystuguja nastgpujace prawa:
1) prawo dostgpu do danych,
2) prawo do sprostowania danych,
3) prawo do usunigcia danych,
4) prawo do ograniczenia przetwarzania danych,
5) prawo do przenoszenia danych,
6) prawo do wniesienia sprzeciwu.

2. Szczeg6lowe zasady realizowania w/w praw zostaly opisane w zalaczniku nr 5

do niniejszej Polityki.

Art. 10. Procedura nadawania upowaznien do przetwarzania danych osobowych
1. Do przetwarzania danych osobowych moga mie¢ dostep osoby posiadajace pisemne
upowaznienia do przetwarzania danych osobowych nadane przez Administratora,
przy czym osoby te zobowigzane sg ztozy¢ o$wiadczenie 0 zachowaniu w tajemnicy
danych osobowych lub winny podlega¢ odpowiedniemu ustawowemu obowigzkowi

zachowania tajemnicy.

2. Referent administracyjny przygotowuje stosowne upowaznienie do przetwarzania

danych osobowych na podstawie zakresu czynnosci pracownika oraz w przypadku osob
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zatrudnionych na podstawie uméw cywilnoprawnych — zgodnie z zakresem

obowigzkow uregulowanych trescig umowy.

Upowaznienie jest przygotowywane na podstawie wzoru upowaznienia
do przetwarzania danych osobowych stanowigcego zalacznik nr 6 do niniejszej
Polityki, natomiast wzor oswiadczenia o zachowaniu w tajemnicy danych osobowych

stanowi zalacznik nr 7.

Administrator uprawniony jest do odwotania nadanego upowaznienia do przetwarzania

danych osobowych w kazdym czasie.

Zatwierdzone przez Administratora upowaznienie do przetwarzania danych osobowych
referent administracyjny rejestruje w ewidencji oséb upowaznionych do przetwarzania

danych, ktorej wzor stanowi zalacznik nr 8 do niniejszej Polityki.

. Upowaznienia do przetwarzania danych osobowych przechowywane sa w aktach

osobowych.

W przypadku zmiany stanowiska lub zakresu obowigzkéw osoby upowaznionej
albo w przypadku wystgpienia innych okolicznosci, ktore wptywaja bezposrednio

na rodzaj i zakres przetwarzanych danych osobowych, osoba, o ktorej mowa w ust. 2
zobowigzana jest do przygotowania nowego upowaznienia do przetwarzania danych

osobowych.

Informacja o zmianie stanowiska lub zakresu obowigzkoéw osoby upowaznionej, badz

wystapienia innych okoliczno$ci majacych wpltyw na rodzaj i zakres przetwarzanych
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danych osobowych, informacja o ustaniu zatrudnienia osoby upowaznionej lub
zaistnieniu innej przyczyny skutkujacej odwotaniem upowaznienia powinna skutkowac
odebraniem takiej osobie wszystkich uprawnien do pracy w systemach

informatycznych lub zmiang uprawnien.

9. W przypadku ustania zatrudnienia lub zaistnienia innej przyczyny skutkujacej
odwotaniem upowaznienia, referent administracyjny odnotowuje zmiany w ewidencji

0s6b upowaznionych do przetwarzania danych osobowych — zalacznik nr 8. Powyzsze

dotyczy kazdej formy zatrudnienia, a takze przetwarzania danych osobowych

w zwigzku z organizacja stazu, praktyki, wolontariatu w Jednostce.

Art. 11. Rejestrowanie czynnoSci przetwarzania danych osobowych
1. Wszystkie czynno$ci przetwarzania realizowane przez Administratora zamieszcza
si¢ w Rejestrze czynnosci przetwarzania danych osobowych, ktory w celu jego

obowigzywania wprowadza si¢ odrgbnym aktem prawnym.

2. Wszystkie czynno$ci przetwarzania powierzone Administratorowi przez innego
Administratora, Jednostka zamieszcza w Rejestrze wszystkich kategorii czynnoSci
przetwarzania, ktéry w celu jego obowigzywania wprowadza si¢ odrgbnym aktem

prawnym.

3. W przypadku zmian w przepisach prawa lub natozenia na Jednostke przez naczelne lub
centralne organy Administracji panstwowej obowigzku wykonania zadan
realizowanych w interesie publicznym lub w ramach sprawowania wiadzy publicznej,

w zwiagzku z realizacjg ktorych wystepuje konieczno$¢ przetwarzania danych
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osobowych, Administrator uzyskujacy taka informacj¢ zobowigzany jest do
poinformowania Inspektora Ochrony Danych o tym fakcie. Na podstawie przekazanych
informacji Inspektor Ochrony Danych dokonuje uzupelienia lub zmian

w Rejestrze czynnosci przetwarzania danych osobowych.

. W przypadku uzyskania informacji o powierzeniu przetwarzania danych osobowych
Jednostce — na podstawie umowy lub innego instrumentu prawnego — Administrator jest
zobowigzany do poinformowania Inspektora Ochrony Danych o powyzszym fakcie.
Na podstawie przekazanych informacji Inspektor Ochrony Danych dokonuje

uzupelnienia lub zmian w Rejestrze wszystkich kategorii czynnosci przetwarzania.

. Rejestry, o ktérych mowa w ust. 1 1 2 przyjmuja form¢ pisemng, w tym forme
elektroniczng, ktdra powinna by¢ prowadzona w systemie informatycznym rownolegle

z forme pisemna.

. Administrator jest zobowigzany do udostgpnienia w/w rejestrOw na zadanie organu
nadzorczego. W/w Rejestry nie stanowig dokumentéw udostepnianych na podstawie
Ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej

(t.j. Dz. U. z 2022 r., poz. 902).

7. 10D we wspodlpracy z Administratorem, przygotowuje 1 aktualizuje rejestry, o ktorych

mowa w ust. 1 i 2.

Objasnienie:

Rejestr czynnosci przetwarzania danych osobowych prowadzony jest przez Jednostke

w przypadku, w ktorym Jednostka wystepuje jako Administrator.
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f)

9)

W Rejestrze tym zamieszcza si¢ nastgpujace informacje:

imi¢ 1 nazwisko lub nazwe oraz dane kontaktowe Administratora oraz wszelkich
wspotadministratorow, a takze gdy ma to zastosowanie - przedstawiciela Administratora

oraz Inspektora Ochrony Danych;
cele przetwarzania;
opis kategorii 0sob, ktérych dane dotycza, oraz kategorii danych osobowych;

kategorie odbiorcow, ktérym dane osobowe zostaly lub zostang ujawnione, w tym

odbiorcow w panstwach trzecich lub w organizacjach migdzynarodowych;

gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego lub
organizacji mi¢dzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji
miedzynarodowej, a w przypadku przekazan, o ktorych mowa w art. 49 ust. 1 akapit drugi

RODO, dokumentacja odpowiednich zabezpieczen;
jezeli jest to mozliwe, planowane terminy usunigcia poszczegolnych kategorii danych;

jezeli jest to mozliwe, ogodlny opis technicznych 1 organizacyjnych s$rodkow

bezpieczenstwa, o ktorych mowa w art. 32 ust. I RODO.

Rejestr wszystkich kategorii czynnoSci przetwarzania prowadzony jest przez Jednostke,

w przypadku, w ktérym Jednostka wystepuje jako Podmiot przetwarzajacy dane na zlecenie.

W Rejestrze tym zamieszcza si¢ wszystkie nastepujace informacje:
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a)

b)

imi¢ 1 nazwisko lub nazwa oraz dane kontaktowe Podmiotu przetwarzajacego lub
podmiotdéw przetwarzajacych oraz kazdego Administratora, w imieniu ktérego dziata
Podmiot przetwarzajacy, a gdy ma to zastosowanie - przedstawiciela Administratora lub

podmiotu przetwarzajacego oraz Inspektora Ochrony Danych;
kategorie przetwarzan dokonywanych w imieniu kazdego z Administratorow;

gdy ma to zastosowanie - przekazania danych osobowych do panstwa trzeciego lub
organizacji mi¢dzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji
migdzynarodowej, a w przypadku przekazan, o ktérych mowa w art. 49 ust. 1 akapit drugi

RODO, dokumentacja odpowiednich zabezpieczen;

d) jezeli jest to mozliwe, ogolny opis technicznych i organizacyjnych $rodkéw

bezpieczenstwa, o ktérych mowa w art. 32 ust. 1 RODO.

Art. 12. Szkolenia z zakresu ochrony danych osobowych

1. Kazda osoba, ktora uzyskuje upowaznienie do przetwarzania danych osobowych ma

obowigzek zapoznaé si¢ z najwazniejszymi informacjami o obowigzkach zwigzanych
z przetwarzaniem danych osobowych. Wzor informatora zawierajacego w/w informacje

stanowi zalacznik nr 9 do niniejszej Polityki.

IOD lub inna wyznaczona osoba, z wtasnej inicjatywy lub na wniosek Administratora,
przeprowadza wewngtrzne szkolenia z zakresu ochrony danych osobowych dla oséb

je przetwarzajacych.
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3. Dodatkowo szkolenia wewngtrzne s przeprowadzane w przypadku kazdej istotnej
zmiany zasad lub przepiséw dotyczacych ochrony danych osobowych, odpowiednio

uwzgledniajgc postanowienie ust. 2.

4. Kazde szkolenie wewnetrzne powinno by¢ udokumentowane poprzez sporzadzenie
dokumentow potwierdzajacych uczestnictwo w takim szkoleniu przez jego uczestnikow

(lista obecnosci oraz zaswiadczenie/certyfikat imienny dla Uzytkownika).

Art. 13. Realizacja prawa dostepu do danych
1. Realizacja prawa dost¢pu do danych zostala opisana w zalaczniku nr 5 do Polityki —

art. 3 Prawo dostepu do danych.

Art. 14. Udostepnianie danych osobowych podmiotom trzecim
1. Administrator moze przekaza¢ podmiotowi trzeciemu (niebedacemu osoba, ktorej dane

dotycza) przetwarzane przez siebie dane osobowe w ramach:

1) udostgpnienia jezeli jest to przewidziane w powszechnie obowigzujacych

przepisach prawa,

2) powierzenia, jezeli podmiot trzeci przetwarza dane w imieniu Administratora i na

jego udokumentowane polecenie w rozumieniu art. 28 RODO.

2. W przypadku powierzenia przetwarzania danych konieczne jest zawarcie umowy

powierzenia przetwarzania danych osobowych pomigdzy Administratorem oraz
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podmiotem przetwarzajacym dane na zlecenie, ktory przetwarza dane w imieniu
Administratora, badz postuzenie si¢ innym instrumentem prawnym, ktéry podlega
prawu Unii lub prawu polskiemu 1 wigze zarowno podmiot przetwarzajacy,

jak i Administratora.

3. Administrator przed powierzeniem przetwarzania danych osobowych zobligowany jest
do uzyskania informacji o stosowanych $rodkach technicznych i organizacyjnych przez
procesora, za pomocg listy kontrolnej procesora stanowigcej zalgcznik nr 10 do
niniejszej Polityki.

4. 10D przygotowuje (we wspolpracy z osobami upowaznionymi, a takze osobag
reprezentujaca Administratora) i weryfikuje umowy powierzenia przetwarzania danych

lub inne instrumenty prawne przed ich zawarciem.

5. Administrator przyjat minimalne wymagania co do treSci umowy powierzenia

przetwarzania danych, ktorej wzor stanowi zalgcznik nr 11 do Polityki.

6. Administrator po zawarciu kazdej umowy powierzenia — poprzez referenta
administracyjnego — odnotowuje ten fakt w rejestrze zawartych uméw powierzenia,

ktorego wzor stanowi zalacznik nr 12 do niniejszej Polityki.

Art. 15. Zasady anonimizacji danych osobowych

1. Osoba sporzadzajagca dokumenty przeznaczone do udostepnienia w Biuletynie
Informacji Publicznej Jednostki, jest zobowiazana do oceny przedmiotowych

dokumentéw pod wzgledem dopuszczalnosci publikacji danych osobowych 0sob

28




Zatgcznik nr 1 do Zarzqdzenia nr | Tytul

14/X11/2023/2024 dyrektora Publicznej

Szkoly Podstawowej im. Orta Bialego Polityka ochrony danych osobowych

w Kielczewicach Gornych z dnia
1 grudnia 2023 r.

PUBLICZNA SZKOLA PODSTAWOWA IM. ORLA BIALEGO |*™" | P

W KIELCZEWICACH GORNYCH 66

3.

fizycznych niepetnigcych funkcji publicznych lub kierowniczych.

Osoba sporzadzajgca dokumenty przeznaczone do udostgpnienia w Biuletynie

Informacji Publicznej Jednostki zobowigzana jest do dokonania analizy legalno$ci

publikacji danych osobowych zawartych w dokumentacji oraz w razie koniecznosci

do dokonania ich anonimizacji.

Na podstawie obowigzujacych przepisow o dostepie do informacji publicznej zaleca si¢

zastosowanie nast¢pujacych zasad anonimizacji danych:

1) w przypadku udostepniania informacji o osobie fizycznej anonimizacji —

co do zasady — podlegaja:

a)

b)

c)
d)

e)
f)
9)
h)
i)
)
K)

1)

imi¢ 1 nazwisko, chyba Ze dane te sa zawarte w umowach podlegajacych
publikacji w BIP,

PESEL oraz NIP,

data i miejsce urodzenia,

numer dokumentu, za pomocg ktérego mozna zidentyfikowa¢ osobg fizyczng
(np. dowod, paszport, prawo jazdy, legitymacja, koncesja, itp.),

adres zamieszkania, zameldowania lub pobytu,

numer tel. lub faksu,

adres e-mail,

numer konta bankowego,

numer dziatki i obreb,

numer ksiegi wieczystej,

informacje o zobowigzaniach finansowych (chyba ze dane te podlegaja
publikacji w BIP),

informacje o stanie zdrowia, sytuacji finansowej, spotecznej, itp.,

m) inne dane pozwalajace zidentyfikowaé osobe fizyczng lub naruszyc¢ jej prawa
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1 wolnosci,

2) w przypadku udostepniania wyciggéw z rachunkow bankowych lub dokumentacji

ksiggowej (w tym faktur) anonimizacji podlegaja:

a)

b)

c)
d)

imi¢ 1 nazwisko (chyba ze dane te sg zawarte w umowach podlegajacych
publikacji w BIP),

PESEL oraz NIP,

adres zamieszkania, zameldowania lub pobytu,

numer konta bankowego,

3. Anonimizacji nie podlega jednak imi¢ i nazwisko ustugodawcy lub nazwa firmy realizujacej

ustuge, informacja o wykonanej ustudze oraz kwota, za jaka ustuga zostata wykonana.

4. W przypadku udostepniania kopii innych dokumentéw Jednostki dodatkowo

anonimizacji podlegaja wszystkie informacje, ktore moga bezposrednio zidentytikowac

osobg fizyczna lub inne osoby fizyczne biorace udziat w realizacji spraw.

5. Zasady anonimizacji opisane w niniejszym rozdziale stanowig jedynie reguty ogdlne

anonimizacji i powinny by¢ kazdorazowo indywidualnie weryfikowane kiedy dochodzi

do udostepniania danych osobowych.

6. Anonimizacji nie podlegaja w zadnym przypadku:

1) nazwy organow, urzedow oraz instytucji publicznych,

2)
3)
4)
5)
6)

7)

nazwy organizacji mi¢dzynarodowych,

nazwy sadow,

nazwy spotek Skarbu Panstwa,

dane osob reprezentujagcych Administratora,

dane pracownikow Administratora w zakresie realizacji zadan okre§lonych
w regulaminie Jednostki,

dane cztonkow zespotow, komisji rad 1 innych powotanych do realizacji zadan,
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8) nazwy dokumentéw, np. uchwala, zarzadzenie, umowa, porozumienie, aneks,

a takze elementy dokumentow, ktore nie naruszaja praw i wolnosci osoby,

9) imiona 1 nazwiska autor6w cytowanych ksigzek, komentarzy, artykutow

naukowych, jes$li ich prace byly wykorzystywane w tresci dokumentoéw

urzedowych podlegajacych udostepnieniu,

10) oznaczenie czasu, tj.

informacje o latach, miesigcach, dniach, godzinach,

przedziatach czasowych, jak tez daty wytworzenia dokumentow, z wyjatkiem daty

urodzenia osoby fizycznej,

11)dane, co do ktorych wyrazona jest pisemna zgoda na ich ujawnienie w BIP

(np. petycje).

Art. 16. Procedura przegladu danych osobowych publikowanych w Biuletynie Informacji

Publicznej

1. Administrator udostepnia publicznie dane osobowe w Biuletynie Informacji Publicznej

zgodnie z zasadami okreslonymi w ustawie z dnia 6 wrzesnia 2001 r. o dostepie
do informacji publicznej (t. j. Dz. U. z 2022 r. poz. 902) i innych przepisach prawa

powszechnie obowigzujacego.

. Administrator z uwzglednieniem zasady ograniczenia przechowywania zapewnia,
ze przechowuje dane osobowe publikowane w Biuletynie Informacji Publicznej
w formie umozliwiajacej identyfikacje¢ podmiotu danych przez okres nie dluzszy,
niz jest to niezbedne do celow, w ktérych te dane osobowe sa przetwarzane

(okres retencji).
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3. W przypadkach, gdy okres retencji danych osobowych publikowanych w Biuletynie
Informacji Publicznej nie wynika wyraznie z przepisow prawa, Administrator ustala
niniejsze okresy samodzielnie, uwzgl¢dniajac ogolne zasady przetwarzania danych
osobowych przewidziane w RODO, w tym przede wszystkim zasadg¢ ograniczenia
przechowywania okreslong w art. 5 ust. 1 lit. e. Wszystkie ustalone okresy retencji
zostaja uwzglednione w tresci Rejestru czynno$ci przetwarzania danych osobowych

prowadzonego przez Administratora, zwanego dalej Rejestrem.

4. Dane osobowe moga by¢ ponadto przetwarzane dtuzej niz wynosi okres retencji,
w przypadku, gdy sa one przetwarzane wylacznie do celow archiwalnych w interesie
publicznym, do celéw badan naukowych lub historycznych lub do celow statystycznych
(na zasadach okreslonych w art. 89 ust. 1 RODO), pod warunkiem ze wdrozone zostang
odpowiednie s$rodki techniczne i organizacyjne w celu ochrony praw i wolnosci

podmiotow danych.

5. Administrator cyklicznie tj. nie rzadziej niz raz na rok posiada obowigzek dokonania
przegladu danych osobowych publikowanych w Biuletynie Informacji Publicznej. Poza
okresowymi przegladami Administrator przeprowadza rowniez przeglady tych danych,

jesli zajdzie przynajmniej jedna z ponizszych sytuacji:

1) zmienione zostang powszechnie obowigzujace przepisy prawa majace wplyw na

okres retenciji,

2) organ nadzorczy lub organ kontrolujacy wydadza zalecenia dotyczace przegladu

danych,
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3) zostanie wydana uzasadniona decyzja Administratora (o ktorej osoby zatrudnione

w organizacji Administratora oraz z nig wspotpracujace zostang poinformowane).

6. Wszelkie przeglady danych osobowych publikowanych w Biuletynie Informacji

Publicznej podlegaja dokumentowaniu w postaci stosownego dokumentu.

Art. 17. Zasady post¢powania z dokumentami papierowymi zawierajacymi dane osobowe

1. W stosunku do dokumentow papierowych stanowigcych wydruki z systemu

informatycznego Jednostki oraz wszelkie dokumenty zawierajace dane osobowe, osoby

upowaznione obowigzuja nastepujace srodki ostroznosci:

1) wydruki z systemu informatycznego i wszelkie dokumenty zawierajace dane

osobowe powinny by¢ niedostepne dla oséb nieuprawnionych,

2) wydruki z systemu informatycznego i wszelkie dokumenty zawierajace dane

osobowe nie moga by¢ pozostawione w drukarce lub kserokopiarce ogoélnodostgpne;,

3) wydruki niepotrzebne i nieprzydatne powinny by¢ na biezgco niszczone za pomoca

niszczarki wlasciwej klasy,

4) dokumenty zawierajace dane osobowe, ktorych nie mozna zniszczy¢ z przyczyn

technicznych lub formalnych, powinny by¢ skladowane w miejscu z ograniczonym

dostepem, systematycznie weryfikowane, a nastepnie archiwizowane zgodnie

z obowigzujacymi w tym zakresie przepisami.

Art. 18. Naruszenia ochrony danych osobowych

1. Administrator stosuje procedury pozwalajagce na identyfikacje, ocen¢ i1 zgloszenie
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zidentyfikowanego naruszenia ochrony danych osobowych Prezesowi Urzedu Ochrony

Danych Osobowych.

2. Procedura zglaszania naruszen stanowi zalacznik nr 13 do niniejszej PolitykKi

Rozdzial 111

Instrukcja zarzadzania systemami informatycznymi stuzacymi do przetwarzania

danych osobowych

Art. 19. Zasady zarzadzania uprawnieniami Uzytkownikow w systemach

informatycznych

1. Administrator lub osoba przez niego wyznaczona tworzy konta dostgpu do systemow

informatycznych, dokonuje modyfikacji, zmiany lub wyrejestrowania uprawnien

Uzytkownikow systemow informatycznych.

2. Referent administracyjny do ewidencji osob upowaznionych do przetwarzania danych

osobowych — zalgcznik nr 8 — oraz do upowaznienia do przetwarzania danych -

zalacznik nr 6 - wpisuje systemy informatyczne do jakich osoba upowazniona do

przetwarzania danych otrzymata dostgp. W przypadku zmiany lub odebrania uprawnien

informacja ta jest odnotowywana w ww. ewidencji w kolumnie ,,Dostep do systemow

informatycznych z uprawnieniami”.
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Art. 20. Zasady zabezpieczenia dostepu do systemow informatycznych

1.

W przypadku dostgpu Uzytkownikéw do systemow informatycznych (dziedzinowych
1 operacyjnych) nalezy stosowa¢ metod¢ uwierzytelnienia poprzez wpisanie

indywidualnego identyfikatora/login’u oraz hasta.

Hasto powinno sktada¢ si¢ z unikalnego zestawu znakow, zawierajacych mate i wielkie
litery, cyfry oraz znaki specjalne. Hasta powinny by¢ regularnie zmieniane przez
Uzytkownikow oraz niezwlocznie w przypadku podejrzenia, ze hasto moglo zostaé
ujawnione osobie nieuprawnionej. Hasto co do zasady powinno si¢ sktada¢ z min. 8
znakow 1 powinno by¢ zmieniane co min. 30 dni. Hasla do systeméw dziedzinowych
powinny by¢ tworzone w schemacie okre§lonym przez dostawce oprogramowania.

Uzytkownik zobowigzany jest do zachowania hasta w poufnosci 1 niezapisywania haset

W sposoOb jawny.

Hasta administracyjne do urzadzen i systeméw informatycznych, w tym baz danych,
winny by¢ przechowywane w zapieczetowanej kopercie w miejscu wskazanym przez

Administratora.

Art. 21. Zasady zarzadzania sprz¢tem elektronicznym i oprogramowaniem

1.

Uzytkownik zobowigzany jest korzystac ze sprzetu elektronicznego w sposob zgodny
z jego przeznaczeniem 1 chroni¢ go przed jakimkolwiek zniszczeniem lub

uszkodzeniem.

Uzytkownik ma obowigzek niezwlocznie zgtosi¢ utrate lub zniszczenie powierzonego
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sprzgtu Administratorowi.

Uzytkownik nie moze bez zgody Administratora instalowa¢ dodatkowych urzadzen
(np. twardych dyskow, pamigci) lub podtaczaé niezatwierdzonych urzadzen do systemu

informatycznego.

Uzytkownik nie moze bez zgody Administratora korzysta¢ z prywatnego sprzetu
elektronicznego (np. laptopéw, telefonow, aparatow fotograficznych, no$nikéw typu

pendrive) do wykonywania zadan stuzbowych.

Administrator ma prawo do monitorowania sprzetu stuzbowego wykorzystywanego
przez Uzytkownikéw. O fakcie monitorowania Administrator zobowigzany jest
powiadomié¢ Uzytkownikéw, zgodnie z przepisami Ustawy z dnia 26 czerwca 1974 r.
Kodeks pracy (t. j. Dz. U. z 2022 r., poz. 1510) nie pdzniej niz 2 tygodnie przed jego

uruchomieniem.

. Uzytkownik zobowigzany jest do korzystania wylacznie z oprogramowania

dopuszczonego do stosowania w Jednostce.

Art. 22. Zasady wykonywania kopii bezpieczenstwa

1. W celu zwigkszenia poziomu bezpieczenstwa oraz zapewnienia cigglosci dzialania

Jednostki tworzy si¢ kopie zapasowe danych;

2. Kopia zapasowa objete sg systemy informatyczne majace wptyw w szczego6lnosci na

zachowanie ciggtosci dzialania oraz inne zasoby, w ktérych gromadzone sg istotne dane
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dla Administratora.
Kopie nie powinny znajdowac si¢ w tym samym pomieszczeniu co dane zrodtowe.

Uzytkownicy we wlasnym zakresie odpowiadaja za sporzadzanie kopii zapasowych

dokumentow znajdujacych si¢ na lokalnych dyskach twardych;

Art. 23. Zasady korzystania z poczty elektronicznej

1.

Uzytkownik jest zobowigzany do korzystania z przyznanego mu adresu poczty

elektronicznej wytacznie w celu prowadzenia korespondencji stuzbowe;.

Uzytkownik nie moze uzywac stuzbowego adresu poczty elektronicznej do celow
prywatnych, w szczeg6lnosci do rejestracji na portalach spotecznosciowych,

dokonywania zakupow w sklepach internetowych.

Uzytkownik powinien zachowal szczegdlng ostrozno$¢ przy wpisywaniu adresu

odbiorcy wiadomosci.

Uzytkownik podczas wysylania maili do wielu adresatoéw jednoczes$nie, powinien uzy¢
metody ,,Ukryte do wiadomos$ci — UDW”. Zabronione jest rozsytanie maili do wielu

adresatow z uzyciem opcji ,,Do wiadomosci”.

Uzytkownik powinien zastosowa¢ zabezpieczenia kryptograficzne przy przesytaniu
zalacznikow do wiadomos$ci. Zabezpieczenia kryptograficzne moga polega¢ na
przestaniu zahastowanych plikow w formie zalgcznika, niemniej hasto powinno by¢

przekazane adresatowi za posrednictwem innego zrodta tj. sms, badz podczas rozmowy
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telefonicznej po uprzednim zweryfikowaniu tozsamosci adresata.

Uzytkownik powinien zachowa¢ szczegdlng ostrozno$¢ podczas odbierania poczty
elektronicznej, aw szczegdlno$ci nie powinien otwiera¢ plikow i linkow w niej
zawartych, ani otwiera¢ zalacznikdw, jezeli nie ma pewnosci co do autentycznosci
adresata wiadomosci. Tego typu maile w wigkszosci przypadkow moga zawieraé
zalaczniki ze szkodliwym kodem, ktéore po ,kliknieciu” infekuja komputer
Uzytkownika oraz moze istnie¢ realne ryzyko zaimplementowania kodu w pozostatych

komputerach sieci wewngtrznej Jednostki.

W wyniku dziatania takiego szkodliwego oprogramowania moze doj$¢ do powaznych
incydentow, lacznie z pelng utrata danych osobowych lub zaszyfrowaniem przez
kryptowirusy. W takim przypadku Uzytkownik powinien poinformowac 0 zdarzeniu
Administratora.

Uzytkownik powinien regularnie przeglada¢ folder spam 1 usuwac niepotrzebne

wiadomosci pocztowe.

Art. 24. Zasady korzystania z Internetu

1.

Uzytkownik powinien korzysta¢ z dostgpu do sieci Internet wylacznie w celach

niezb¢dnych do wykonywania zadan stuzbowych.

Uzytkownik nie powinien otwiera¢ stron internetowych zawierajacych tresci

niezwigzane bezposrednio z merytoryka pracy, ze wzgledu na mozliwo$¢
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przypadkowego pobrania zto§liwego kodu, ktory moze automatycznie zainfekowac

system operacyjny komputera.

3. Uzytkownik ponosi petlng odpowiedzialnos¢ za szkody spowodowane przez

oprogramowanie instalowane z Internetu.

4. Uzytkownik nie moze korzysta¢ ze stron internetowych, na ktorych prezentowane
sg treSci o charakterze przestgpczym, hackerskim, pornograficznym lub innym
zakazanym przez prawo (na wigkszosci stron tego typu moze by¢ zaimplementowany
ztosliwy kod, ktory moze automatycznie zainfekowaé system operacyjny komputera

W sposob niewidoczny dla Uzytkownika).

5. Uzytkownik nie moze pobiera¢ aplikacji z sieci Internet bez wcze$niejszej zgody

Administratora.

6. Uzytkownik w przypadku korzystania z szyfrowanego potaczenia przez przegladarke
internetowa, powinien zwroci¢ uwage na pojawienie si¢ odpowiedniej ikony (ktodka)
oraz adresu Www rozpoczynajacego sie fraza “https:”. Dla pewnos$ci nalezy ,,klikna¢”

na ikonke ktodki i sprawdzi¢, czy wiascicielem certyfikatu jest wiarygodny wlasciciel.

7. Uzytkownik powinien zachowac szczego6lng ostrozno$¢ w przypadku podejrzanego
zadania lub prosby zalogowania si¢ na strong¢ (np. na stron¢ banku) lub podania naszych

logindéw 1 hasel, PIN-6w, numerdéw kart ptatniczych przez Internet.
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Art. 25. Komunikacja i czynnosci serwisowe na odleglo$¢

1. Komunikacja z zewnatrz powinna by¢ realizowana tylko poprzez mechanizmy

szyfrujace zapewniajace odpowiednie bezpieczenstwo (np. VPN, Team Viewer).
W przypadku podmiotdw zewngtrznych dokonujacych czynnosci serwisowych (np.
aktualizacja oprogramowania dziedzinowego) dostep taki powinien by¢ poprzedzony

autoryzacja (np. podaniem hasta do Team Viewer, ktore wygasa po skonczonej sesji).

Komunikacj¢ nalezy prowadzi¢ tylko za pomoca bezpiecznych metod transmisji,
w tym wlgczenie transmisji szyfrowanej lub przeniesienie ustug sieciowych na serwer

posiadajacy takg mozliwos¢.

Art. 26. Zasady pracy z urzadzeniami mobilnymi

1. Administrator dopuszcza mozliwos¢ korzystania z urzadzen mobilnych, przy czym

powinny by¢ to urzadzenia przeznaczone do uzytku stuzbowego.

. Urzadzenia mobilne stuzace do taczenia si¢ systemami i sieciami zarzagdzanymi przez

Administratora musza by¢ zabezpieczone odpowiednimi Srodkami uwierzytelniania.

. Administrator zabrania wykorzystywania stuzbowych urzadzen mobilnych do celow
prywatnych oraz udostgpniania ich osobom trzecim, jak rowniez instalowania aplikacji,

ktore nie sg niezbedne do wykonywania obowiazkéw danego pracownika.

. Administrator zabrania korzystania z publicznych sieci WIFI, chyba ze potgczenie jest

dodatkowo zabezpieczone kanatem VPN, oraz pozostawiania urzadzenia bez nadzoru
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pracownika, w szczeg6lnosci w miejscach ogdlnodostepnych dla szerokiego grona osob

trzecich.

. Uzytkownik nie moze pozostawia¢ urzadzenia bez opieki i nie moze pozycza¢ go osobie

trzeciej.

. Z siecig stuzbowa Uzytkownik moze laczy¢ si¢ tylko za posrednictwem urzadzen

zaakceptowanych przez Administratora.

. Uzytkownik powinien uzywaé tylko rozwigzan posiadajacych silne mechanizmy

szyfrowania transmisji i ochrony danych.

Art. 27. Zasady zabezpieczania sprzetu elektronicznego i systemu informatycznego

1. Komputery stacjonarne i przeno$ne powinny by¢ zabezpieczone oprogramowaniem

antywirusowym, ktory sprawuje ciaggly nadzor (ciggla praca w tle) nad pracg systemu.

Sprawdzanie obecno$ci wirusOw komputerowych w systemie informatycznym oraz ich
usuwanie powinno odbywac si¢ przy wykorzystaniu ww. oprogramowania

zainstalowanego na stacjach roboczych oraz komputerach przeno$nych.

Obowiagzkiem Administratora lub osoby przez niego wyznaczonej jest nadzor nad

aktualizacja oprogramowania antywirusowego.

. Uzytkownik jest obowigzany kazdorazowo zawiadomi¢ Administratora
o pojawiajacych si¢ komunikatach, wskazujacych na wystapienie zagrozenia

wywotanego szkodliwym oprogramowaniem — wirusa lub w przypadku
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sygnalizowanych probleméw z dzialaniem oprogramowania antywirusowego.

5. Uzytkownik, ktéry posiada dostep do systeméw informatycznych powinien miec

zablokowang mozliwo$¢ instalowania nieautoryzowanego oprogramowania.

Art. 28. Zasady korzystania z elektronicznych nosnikéw danych

1. Uzytkownik moze korzysta¢ wylacznie z szyfrowanych, elektronicznych no$nikow

danych w szczegdlnosci pendrive’ow, dyskow zewnetrznych, no$nikéw optycznych

przeznaczonych do uzytku stuzbowego.

2. Uzytkownik korzystajacy z elektronicznych nos$nikéw danych w catym okresie

uzytkowania odpowiedzialny jest za bezpieczenstwo danych. W przypadku zgubienia

nos$nika Uzytkownik jest zobowigzany niezwlocznie powiadomi¢ o tym fakcie

Administratora.

3. Uzytkownik korzystajacy z ww. urzadzen zobowigzany jest do:

1) przechowywania danych na dysku szyfrowanym,

2) transportu nosnika w sposob minimalizujacy ryzyko kradziezy lub zniszczenia oraz

stosownego zabezpieczenia nosnika przed uszkodzeniem,

3) zdecydowanego i skutecznego uniemozliwienia skorzystania z no$nika osobom

nieuprawnionym (np. rodzina, dzieci, znajomi).

4. Administrator lub osoba przez niego wyznaczona jest odpowiedzialna za prowadzenie
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inwentaryzacji sprz¢tu elektronicznego oraz utrzymywanie jej w aktualnosci.

Art. 29. Zasady korzystania z dziennika elektronicznego

1. Uzytkownicy dziennika elektronicznego zobowigzani sg stosowaé si¢ do opisanych

w polityce ochrony danych osobowych.

2. Uzytkownicy otrzymuja od Administratora login 1 hasto sluzace do pierwszego

logowania, ktore po pierwszym logowaniu powinno zosta¢ zmienione.

3. Hasto musi zawiera¢ co najmniej 8 znakéw (innych niz login) i powinna by¢ to

kombinacja cyfr oraz matych i duzych liter.

4. Hasto nalezy regularnie zmienia¢ — nie p6zniej niz co 30 dni.

5. Przystepujac do logowania uzytkownik powinien:

a) korzysta¢ wylacznie z zaufanego sprzetu umozliwiajacego dostep do Internetu;

b) aktualizowa¢ przegladarke internetowa i dbac o jej prawidtowe ustawienia;

¢) mie¢ zainstalowany program antywirusowys;

d) upewni¢ sig, czy w obrebie okna przegladarki internetowej znajduje si¢ symbol

ktodki, oznaczajacy, ze potaczenie jest szyfrowane specjalnym protokotem SSL,

pozwalajacym na bezpieczng komunikacje;

e) nie zapisywa¢ w oknie przegladarki ani w plikach komputerowych hasta dostepu do

e-dziennika;

f) nie pozostawia¢ bez nadzoru aktywnego konta - kazdorazowo wylogowywac si¢

z systemu przed opuszczeniem stanowiska komputerowego lub zakonczeniem pracy
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10.

11.

z systemem e-dziennika;

Hasta umozliwiajace dostep do zasobdw sieci kazdy uzytkownik zachowuje

w tajemnicy rowniez po uptywie ich waznosci.

Uzytkownik po zalogowaniu si¢ powinien sprawdzi¢ wiarygodnos¢ informacji

0 ostatnim udanym i nieudanym logowaniu na konto (data oraz godzina).

W przypadku utraty hasta lub podejrzenia, ze zostalo ono odczytane przez osobe
nieuprawniong lub zauwazenia nieprawidtowos$ci w dostepie do swojego konta,
uzytkownik powinien niezwlocznie zawiadomi¢ o tym fakcie Administratora
e-dziennika, ktérego dane kontaktowe podane sg na stronie szkoty lub wychowawce,
ktory nastepnie zawiadamia Administratora.

W przypadku stwierdzenia nieuprawnionego logowania do systemu mogacego grozi¢
naruszeniem poufno$ci zawartych w systemie danych, badz ich nieuprawniong zmiana,
o zaistniatym fakcie nalezy poinformowac¢ dyrektora szkoty, ktéry zawiadamia Policjg.
Za poprawne funkcjonowanie dziennika elektronicznego w szkole odpowiada szkolny
Administrator dziennika elektronicznego. Funkcje Administratora pelni wyznaczony
przez dyrektora oraz przeszkolony w tym zakresie nauczyciel.

Do obowigzkow szkolnego Administratora dziennika naleza:

a) zapoznanie uzytkownikow z przepisami 1 zasadami funkcjonowania systemu;

b) rozwigzywanie biezacych problemow z dostgpem do kont m.in. generowanie
nowego hasta w przypadku jego utraty;

c) tworzenie na podstawie udostepnionych przez dyrektora danych list uczniow

w poszczegblnych klasach, list nauczycieli, przedmiotéw, planéw lekcji itp.

przy udziale pracownikoéw firmy nadzorujgcej dziatanie e-dziennika, gdy system tego
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wymaga ;

d) na polecenie dyrektora usuwanie uczniow (do 15 wrzesnia), skreslanie uczniow z
listy (po 15 wrzesnia) oraz dodawanie ucznidw, przenoszenie ich migdzy
klasami/grupami, itp.;

e) usuwanie blednie wprowadzonych przez nauczycieli danych, jesli modut dostgpu

na koncie nauczyciela nie pozwala na samodzielng zmiang;

f) generowanie kartoteki ucznia, ktory zmienit szkote;

g) biezace wprowadzanie do systemu danych dotyczacych nowych typdéw obecnosci,
rodzajow ocen itp.;

h) kontakt telefoniczny/mailowy z firma nadzorujaca dziatanie e-dziennika celem
zglaszania nieprawidlowosci oraz wnioskéw o nowe funkcjonalnosci;

1) biezace modyfikacje w planach zaje¢ 1 kalendarzu uwzgledniajace m.in.
wprowadzanie dni wolnych i1 zastgpstw;

J) wprowadzanie ustawien ogolnych 1 pomoc wychowawcom przy wydrukach arkuszy
ocen 1 $wiadectw;

k) sporzadzanie wydrukoéw danych statystycznych na koniec semestru i roku szkolnego;
I) archiwizacja prowadzonej w formie elektronicznej dokumentacji na koniec roku
szkolnego;

m) sprawdzanie przychodzacych wiadomos$ci co najmniej raz w dniu pracy oraz
systematyczne odpowiadanie na nie;

n) zglaszanie szkolnemu Administratorowi sieci komputerowych faktu zaistnienia
problemow technicznych ze sprzetem/Internetem;

0) podejmowanie innych czynnos$ci zwigzanych z aktualizacjami dokonywanymi przez
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12.

13.

14.

15.

16.

17.

firm¢ zewnetrzng zajmujaca si¢ obsluga e-dziennika oraz wynikajacymi z potrzeb
szkoty;

W przypadku otrzymania informacji o nieuprawnionym logowaniu do systemu
Administrator niezwtocznie blokuje dane konto oraz po sprawdzeniu mozliwos$ci
zaistnienia takiej sytuacji zglasza ten fakt dyrektorowi szkoty.

Administrator dziennika elektronicznego jest zobowigzany nie udostepnia¢ nikomu,
poza szkolnym  Administratorem sieci komputerowej, zadnych danych
konfiguracyjnych szkolnej sieci komputerowej, mogacych przyczyni¢ si¢ do obnizenia
poziomu bezpieczenstwa.

Wszystkie tworzone dokumenty i no$niki informacji powstate na podstawie danych

Z e-dziennika maja by¢ przechowywane w sposdb uniemozliwiajacy ich zniszczenie
lub kradziez wedtug zasad okreslonych w dokumentacji dotyczacej ochrony danych
obowigzujacej w szkole.

Jezeli nie jest mozliwa jednoznaczna identyfikacja osoby proszacej o udostepnienie
danych (np. rozmowa telefoniczna) pracownikom szkoty nie wolno przekazywac
zadnych informacji dotyczacych haset oraz danych poufnych.

Wszystkie poufne dokumenty 1 materiaty utworzone na podstawie danych

Z e-dziennika, ktore nie bgda potrzebne, nalezy zniszczy¢ w sposob jednoznacznie
uniemozliwiajacy ich odczytanie.

Niezbedna dokumentacja z funkcjonowania e-dziennika, powinna by¢ przechowywana

w szkolnym archiwum.

Art. 30. Zasady wykonywania przegladow i konserwacji sprzetu elektronicznego
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i no$nikow danych

1. Administrator lub osoba przez niego wyznaczona dokonuje przegladu i konserwacji

sprzetu elektronicznego i no$nikéw danych.

. Uzytkownik nie moze samodzielne dokonywac napraw sprzetu elektronicznego,
wymiany jego podzespotow oraz wykonywac¢ innych czynnosci niezwigzanych
bezposrednio z jego eksploatacja lub niedopuszczonych do wykonywania przez

producenta sprzegtu w instrukcji obstugi.

. W przypadku serwisowania infrastruktury teleinformatycznej przez podmioty
zewnetrzne, Administrator lub osoba przez niego wyznaczona wymontowuje dyski
twarde przed oddaniem ich do serwisu. W sytuacji, gdy do serwisu nalezy odda¢ caty
zasob z dyskiem twardym, Administrator winien trwale usuna¢ wszystkie dane z dysku
za pomocg certyfikowanych urzadzen. Jezeli Administrator nie ma mozliwosci
wymontowania dysku z urzadzenia lub trwatego usunigcia danych, Administrator

winien podpisa¢ stosowng umowe powierzenia danych z firma serwisowa.

Uzytkownik ma obowigzek niezwlocznie powiadomi¢ Administratora
o wszelkich nieprawidlowos$ciach iawariach sprze¢tu informatycznego, mogacych

prowadzi¢ do proby naruszenia lub naruszenia bezpieczenstwa danych osobowych.

Art. 31. Zasada utylizacji i serwisu sprzetu elektronicznego

1. W przypadku wycofania sprzgtu elektronicznego z uzycia, dane osobowe na nim

zapisane powinny by¢ kasowane przy uzyciu dedykowanego oprogramowania do
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bezpiecznego usuwania danych, najlepiej za pomoca certyfikowanego urzadzenia np.:

demagnetyzera.

2. W przypadku braku mozliwosci programowego usuni¢cia danych ze sprzetu

elektronicznego podlega on fizycznemu zniszczeniu.

3. Zniszczenie sprzg¢tu elektronicznego powinno by¢ potwierdzane protokolem

zniszczenia.

Rozdzial 1V

Inne Srodki organizacyjne i techniczne shuzace do zabezpieczania danych osobowych

Art. 32. Zasady bezpiecznej pracy

1. Kazda osoba dzialajaca z upowaznienia Administratora i majaca dostep do danych,

zobowigzana jest do stosowania nast¢pujacych zasad bezpieczenstwa:

1) polityki ,,czystego biurka” - w trakcie pracy na biurku powinny znajdowac si¢ tylko

te materiaty, ktore sg niezbedne do wykonywania obowigzkow stuzbowych.

W przypadku opuszczenia stanowiska pracy przez osobe¢ upowazniong, materiaty

zawierajace dane, wymagajace szczegolnej ochrony powinny by¢ zabezpieczone

przed dostgpem 0sob nieuprawnionych. Po zakonczeniu dnia pracy kazda osoba

zobowigzana jest do zabezpieczenia wszelkich dokumentéw

1 nos$nikow

zawierajacych istotne dane, w celu uniemozliwienia dostgpu do nich osobom

nieuprawnionym,

48




Zatgcznik nr 1 do Zarzqdzenia nr | Tytul

14/X11/2023/2024 dyrektora Publicznej

Szkoly Podstawowej im. Orta Bialego Polityka ochrony danych osobowych

w Kielczewicach Gornych z dnia
1 grudnia 2023 r.

PUBLICZNA SZKOLA PODSTAWOWA IM. ORLA BIALEGO |*™" | P

W KIELCZEWICACH GORNYCH 66

2)

3)

4)

5)

6)

7)

8)

polityki ,,czystego ekranu” - w przypadku chwilowego opuszczenia stanowiska
pracy kazda osoba zobowigzana jest do wylogowania si¢ z systemu, badz
zablokowania dostepu do pulpitu stacji roboczej w celu uniemozliwienia dostepu
do systemu operacyjnego lub aplikacji osobom nieuprawnionym. Ponadto w trakcie
pracy nalezy mie¢ otwarte tylko te aplikacje, ktore sg niezbedne do wykonywania

obowigzkow stuzbowych,

takiego ustawienia monitora, aby osoby niepowotane nie mogly zapozna¢ sie¢
z informacjami wys$wietlanymi na monitorze. W przeciwnym wypadku nalezy

wyposazy¢ monitor w odpowiedni filtr prywatyzujacy,

biezacego niszczenia w niszczarce niepotrzebnej dokumentacji papierowej oraz
przechowywania pozostalej dokumentacji papierowej w zabezpieczonych szafach,

zamykanych na klucz,

niepozostawiania 0sOb postronnych w pomieszczeniu, w ktorym przetwarzane

sg dane osobowe, bez obecnosci osoby upowaznionej,

zachowania w poufno$ci wszelkich informacji, w tym danych osobowych poprzez

zlozenie stosownego oswiadczenia,

niepozostawiania klucza w drzwiach biurowych po zewnegtrznej stronie

pomieszczenia,

niepozostawiania pomieszczen biurowych bez opieki.
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Art. 33. Zarzadzanie ryzykiem

1. Administrator analizuje mozliwe sytuacje i naruszenia ochrony danych osobowych

uwzgledniajac charakter, zakres, kontekst 1 cele przetwarzania, ryzyko naruszenia praw

lub wolnos$ci 0sob fizycznych o réznym prawdopodobienstwie wystgpienia i wadze

zagrozenia, zwane dalej ,,analizami ryzyka”.

2. Administrator przeprowadza analizy ryzyka naruszenia praw lub wolno$ci 0sob

fizycznych dla czynnosci przetwarzania danych lub ich kategorii.

3. Analiza ryzyka powinna zapewniac:

1) zidentyfikowanie ryzyka,

2) oszacowanie ryzyka z punktu widzenia nastepstw dla dziatalno$ci Jednostki oraz

prawdopodobienstwa wystapienia takiego ryzyka,

3) informowanie o nastgpstwach wystgpienia ryzyka,

4) ustanowienie priorytetow w postepowaniu z ryzykiem,

5) regularne monitorowanie i przeglad réznych typoéw ryzyka oraz procesu zarzadzania

ryzykiem,

6) zbieranie informacji w celu doskonalenia podejscia do zarzadzania ryzykiem.

4. Administrator dokumentuje wykonang analize ryzyka w postaci raportu.

5. Administrator dokonuje oceny skutkow planowanych operacji przetwarzania dla

ochrony danych osobowych w przypadkach, w ktérych zgodnie z analiza ryzyka, ryzyko
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naruszenia praw i wolno$ci 0sob jest wysokie oraz w kazdym przypadku, gdy wymagaja
tego obowiazujace przepisy prawa i wytyczne Prezesa Urzgdu Ochrony Danych

Osobowych.

Art. 34. Audyt wewnetrzny w zakresie bezpieczenstwa informacji

1.

Administrator zapewnia przeprowadzenie okresowego audytu wewnetrznego
w zakresie bezpieczenstwa informacji nie rzadziej niz raz na rok lub cz¢éciej zgodnie

z powszechnie obowigzujacymi w tym zakresie przepisami.

Z przeprowadzonego audytu powinien zosta¢ sporzadzony raport.

Art. 35. Zarzadzanie kluczami

1.

Wszystkie pomieszczenia biurowe w Jednostce co do zasady stanowig obszar

przetwarzania danych osobowych.

Opis srodkéw technicznych stuzacych do zabezpieczenia danych osobowych

oraz wskazanie obszaru przetwarzania zawiera zalacznik nr 14 do niniejszej Polityki.

Administrator wyznaczyl osoby, ktore sa upowaznione do otwierania drzwi
wejsciowych do budynkéw Jednostki. Osoby, ktorym Administrator powierzyt klucze

zobowigzane sg do nieudostgpniania tych kluczy osobom trzecim.

Klucze do poszczegolnych sal lekcyjnych osoby upowaznione pobierajg i zdajg rano

oraz po zakonczonym dniu pracy do pokoju nauczycielskiego, natomiast klucze od
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10.

pomieszczen biurowo-magazynowych sa umieszczone w sekretariacie w skrzynce na
klucze. Od momentu pobrania kluczy do momentu ich zdania na tych osobach
spoczywa petna odpowiedzialno$¢ za ich zabezpieczenie. Po otwarciu pomieszczen
biurowych, przed przystapieniem do pracy, nalezy sprawdzi¢ stan zastosowanych

zabezpieczen.

Zapasowe klucze do wszystkich pomieszczen Jednostki winny zosta¢ odpowiednio
zabezpieczone i przechowywane sa W sekretariacie. Kazdorazowe uzycie klucza

zapasowego powinno by¢ zgtoszone do osoby upowaznionej przez Administratora.

Zabrania si¢ pozostawiania kluczy do pomieszczen z obszaru przetwarzania danych
osobowych w drzwiach lub w miejscach og6lnie dostepnych, pomieszczenia te powinny
by¢ zamknigte na klucz na czas nieobecnos$ci osdéb upowaznionych, w sposéb

uniemozliwiajacy dostep do nich osobom trzecim.
Zabrania si¢ dorabiania kluczy bez zgody Administratora.

Zabrania si¢ pozostawiania osOb trzecich w pomieszczeniach biurowych Jednostki bez

nadzoru os6b upowaznionych przez Administratora.

Osoby upowaznione do przetwarzania danych osobowych mogg przebywac
po godzinach pracy Jednostki na obszarze przetwarzania danych osobowych jedynie

za zgoda Administratora.

W przypadkach przebywania oséb upowaznionych w pomieszczeniach obszaru

przetwarzania danych po wyznaczonych godzinach pracy, godzinach pelnienia
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11.

obowigzkow stluzbowych, wykonywania zadan na rzecz Administratora, nalezy
upewni¢ si¢ czy zamknigto drzwi wejsciowe do obszaru przetwarzania danych
osobowych. Dodatkowo opuszczajac obszar przetwarzania danych nalezy sprawdzi¢

czy zamknigto wszystkie okna oraz drzwi wejsciowe do pomieszczen.

Procedura regularnego testowania, mierzenia i oceniania skutecznosci s$rodkow
technicznych 1 organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania

okreslona jest w zalaczniku nr 15 do niniejszej Polityki.

Art. 36. Ochrona danych osobowych w fazie projektowania i domysIna ochrona danych

1.

Obowiagzek uwzglednienia ochrony danych w fazie projektowania spoczywa na
Administratorze. Administrator zobligowany jest do szczeg6lowej analizy i opisu
planowanego procesu przetwarzania danych osobowych. Ponadto w przypadku, gdy do
przetwarzania wykorzystywane beda narzedzia dostarczane Administratorowi przez
zewngtrznych dostawcow wymagane jest zaangazowanie tych podmiotow.

W przypadku dostawcy bedacego podmiotem przetwarzajagcym uwzglednienie ochrony

danych w fazie projektowania oparte jest na zasadach wynikajacych z art. 28 RODO.

Kluczowym wymogiem zwigzanym 2z ochrong danych osobowych w fazie
projektowania i domysing ochrong danych jest niedopuszczenie do przetwarzania

danych w sposéb, ktory naruszatby poszczegdlne wymogi RODO poprzez:

a) zebranie informacji o celach danego projektu oraz planowanych $rodkach realizacji

tych celow,
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b)

d)

f)
9)
h)

i)

okreslenie adekwatnych - dla danego projektu — $rodkow technicznych

I organizacyjnych stuzacych do ochrony danych osobowych,

oceng czy z projektem tgcza si¢ ryzyka dla praw lub wolnosci i przyjecia okreslonego
mechanizmu postgpowania z tym ryzykiem (ocena ryzyka moze doprowadzi¢ do
koniecznosci przeprowadzenia pelnej oceny skutkow a nawet uprzednich konsultacji

z Prezesem Urzedu Ochrony Danych Osobowych),
przypisanie r6l w organizacji w zakresie dokonywania ww. ocen,

przeszkolenie pracownikéw przed rozpoczeciem przetwarzania danych osobowych

w ramach nowego projektu,

planowanych terminow retencji danych,

szczegblowe) podstawy prawnej podjecia dziatan w danym procesie,
potencjalnych zagrozen wewngtrznych 1 zewnetrznych,

potencjalnych odbiorcow danych.

3. Wymog ochrony danych osobowych w fazie projektowania wymaga nie tylko oceny

danego procesu przetwarzania danych przed jego rozpoczeciem, ale takze

monitorowania zgodnos$ci w czasie przetwarzania. Z punktu widzenia mechanizmu

oceny nowych projektow 1 zarzadzania projektami wprowadzono Rejestr czynnosci

przetwarzania danych, ktory powinien podlega¢ biezacym aktualizacjom.

4. Administrator zobowigzany jest do uwzglednienia procesu w stosownych
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upowaznieniach dla oséb obstugujacych proces.

5. Administrator zobowigzany jest do przedstawienia Inspektorowi Ochrony Danych ww.

informacji w celu przeprowadzenia analizy ryzyka obejmujacej nowy proces.

Rozdzial V

Zagadnienia szczegoOlne

Art. 37. Przetwarzanie danych osobowych w celu prowadzenia postepowan

rekrutacyjnych uczniow.

1. Jednostka przetwarza dane osobowe kandydatéw w zwigzku z prowadzonym

postepowaniem rekrutacyjnym. Dane osobowe przetwarzane sg w zakresie wynikajacym
z przepisow prawa. Jednostka nie pozyskuje zgdd na przetwarzanie danych osobowych
od kandydatéw. Na podstawie art. 13 ust. 1 i 2 RODO, Jednostka realizuje w stosunku
do kandydatow obowigzek informacyjny.

Klauzula informacyjna moze stanowi¢ integralng czes¢ wniosku rekrutacyjnego,

z zastrzezeniem sytuacji, w ktérej wzor wniosku zostat okreSlony przez organ
prowadzacy. Kazdorazowa zmiana treSci klauzuli informacyjnej zawierajacej
informacje, o ktorych mowa w art. 13 ust. 1 1 2 RODO, wymaga przeprowadzenia
uprzednich konsultacji z I0OD.

Jednostka, jako Administrator wdraza odpowiednie $rodki techniczne i1 organizacyjne

majace na celu zapewnienie bezpieczenstwa danych osobowych kandydatow.
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4. W zwiagzku z prowadzonym postepowaniem rekrutacyjnym, Jednostka moze korzysta¢

Art.

z uslug podmiotu zewngtrznego (m. in. w zakresie dostawy i obslugi systemu
rekrutacyjnego) po uprzednim uregulowaniu kwestii powierzenia przetwarzania danych
osobowych w formie umowy lub innego instrumentu prawnego, o czym stanowi art. 28
RODO - jezeli podmiotowi zewnetrznemu beda ujawniane dane osobowe. Projekt ww.
umowy lub innego instrumentu prawnego powinien by¢ przekazany 10D

do zaopiniowania. Jednostka informuje 10D o wszelkich zmianach ww. umowy lub
innego instrumentu prawnego zaproponowanych przez podmiot przetwarzajacy dane na
zlecenie, badz zainicjowanych przez samg Jednostke. W ramach struktury
organizacyjnej Jednostki, dane osobowe sg ujawniane osobom dziatajagcym

z upowaznienia Administratora.

Jednostka jest zobowigzana poda¢ do publicznej wiadomos$ci liste kandydatow
zakwalifikowanych i niezakwalifikowanych. Lista podawana jest do publicznej
wiadomos$ci poprzez umieszczenie w widocznym miejscu w siedzibie jednostki.
Przepisy prawa moga dodatkowo naktada¢ na Jednostke obowiazek przekazania do
publicznej wiadomos$ci ww. listy w inny sposob, anizeli wymieniony powyzej. Jednostka
wdraza odpowiednie $rodki techniczne 1 organizacyjne majace na celu uniemozliwienie
dostepu osobom nieuprawnionym do tresci wnioskow rekrutacyjnych ztozonych przez

kandydatow.

38 Przetwarzanie danych osobowych w celu prowadzenia postepowan
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rekrutacyjnych pracownikow

1. Jednostka przetwarza dane osobowe kandydatow w zwiazku z prowadzonym

postepowaniem rekrutacyjnym. Na podstawie art. 13 ust. 1 i 2 RODO, Jednostka
realizuje w stosunku do kandydatéw obowigzek informacyjny.

. Klauzula informacyjna moze stanowi¢ integralng cze¢$¢ ogloszenia o prace lub stanowic
zalacznik do ogloszenia. Kazdorazowa zmiana treSci klauzuli informacyjnej
zawierajacej informacje, o ktorych mowa w art. 13 ust. 1 i 2 RODO, wymaga
przeprowadzenia uprzednich konsultacji z I0D.

Jednostka, jako Administrator wdraza odpowiednie $rodki techniczne i organizacyjne

majace na celu zapewnienie bezpieczenstwa danych osobowych kandydatow.

Jednostka wdraza odpowiednie $rodki techniczne 1 organizacyjne majace na celu

uniemozliwienie dostgpu osobom nieuprawnionym do treSci wnioskow rekrutacyjnych

ztozonych przez kandydatow.

Art. 39. Przetwarzanie danych osobowych w celu organizacji konkurséow

1. Jednostka informuje IOD o zamiarze organizacji konkursu, w ramach ktorego

przetwarzane beda dane osobowe. Zawiadomienie kierowane do IOD zawiera
informacje dotyczace w szczegolnosci: roli Jednostki oraz zakresu zadan Jednostki
wynikajacych z zalozen organizowanego przedsigwzigcia, wspotpracy z innymi
podmiotami, a takze zamiaru ujawnienia danych osobowych zwycigzcow konkursu m.
in. na stronie internetowe] Jednostki, badZz podczas uroczysto$ci wregczenia nagrod.
Jednostka jest zobowigzana do przekazania IOD wzorca formularza zgloszeniowego

oraz regulaminu konkursu, a w przypadku braku projektéw ww. dokumentéw —
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informacji o zakresie danych osobowych, ktére beda pozyskiwane od uczestnikow
konkursu oraz sposobie przetwarzania danych osobowych. Zawiadomienie 10D

0 zamiarze przetwarzania danych osobowych w zwiagzku z organizacjg konkursu
powinno zawiera¢ takze informacje o planowanym utrwalaniu, a nastgpnie
rozpowszechnianiu wizerunku uczestnikow (wraz ze wskazaniem sposobu eksploatacji
tego wizerunku, m. in. w materiatach prasowych, na stronie internetowej Jednostki).

2. Jednostka stosuje wzor zgody na rozpowszechnianie wizerunku stanowiacej zalacznik
nr 16 do niniejszej Polityki. IOD jest informowany o zamiarze dokonania zmian tresci
wzorca zgody na rozpowszechnianie wizerunku. Jednostka realizuje obowiazek
informacyjny, o ktorym mowa w art. 13 ust. 1 i 2 RODO w stosunku do uczestnikéw
konkursu w tresci formularza zgloszeniowego, badz w inny sposéb skutkujacy
przekazaniem uczestnikowi konkursu wszelkich informacji, o ktorych mowa w art. 13

ust. 1 i 2 RODO w momencie pozyskiwania danych osobowych.

Art. 40. Publikowanie danych osobowych na stronie internetowej
1. Jednostka wyznacza osob¢ upowazniong do publikacji tresci oraz fotografii na stronie
internetowej szkoty. Osoba upowazniona przed publikacjg tresci zawierajagcych dane
osobowe oraz fotografii, na ktorych widnieja wizerunki dzieci, rodzicow/opiekunow
prawnych, pracownikow, badz innych oséb fizycznych, weryfikuje, czy Jednostka jest
uprawniona do publikacji tego rodzaju tresci, badz fotografii na stronie internetowej. W
przypadku zaistnienia watpliwosci, co do przestanek legalizujacych udostepnienie

danych osobowych, w tym wizerunkdw, osoba upowazniona, badz inna osoba
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wyznaczona przez Administratora, podejmuje kontakt z 10D w celu przedstawienia

stanowiska przez 10D, co do dopuszczalno$ci opublikowania na stronie internetowe;j

tresSci zawierajgcych dane osobowe, jak réwniez fotografii, na ktéorych utrwalono

wizerunki osob fizycznych.

Osoba upowazniona dokonuje cyklicznego przegladu tresci publikowanych na stronie

internetowej Jednostki. W przypadku ztozenia skargi przez osobe, ktorej dane dotycza, badz

ktérej wizerunek zostal bezprawnie rozpowszechniony na stronie internetowej, osoba

upowazniona lub inna osoba wyznaczona przez Administratora, podejmuje niezwlocznie

kontakt z IOD w celu uzgodnienia podjecia dalszych dzialan majacych na celu weryfikacje

zasadno$ci skargi ztozonej przez podmiot danych.

Art. 41. Zapewnienie bezpieczenstwa danych osobowych przetwarzanych podczas

zdalnego nauczania

1. W przypadku wystgpienia koniecznosci prowadzenia zajec¢ szkolnych z wykorzystaniem

metod 1 technik ksztalcenia na odlegtos$¢, Jednostka zapewnia korzystanie z narze¢dzi

umozliwiajacych nauczycielom prowadzenie zaje¢ w trybie zdalnym. Jednostka

wdrazajac niestosowane dotychczas narzedzia do nauki zdalnej przeprowadza —

w porozumieniu z IOD — analize zagrozen.

2. Administrator zwraca szczeg6lng uwage na konieczno$¢ zapewnienia bezpieczenstwa

danych osobowych oraz gwarancji realizacji praw podmiotow danych. Nauczyciele,

badZ inni pracownicy Jednostki nie s3 uprawnieni do samodzielnego podejmowania

decyzji w zakresie doboru metod i technik ksztalcenia na odlegto$¢. Pracownicy

Jednostki mogg przedstawia¢ propozycje narzedzi stosowanych do prowadzenia zajec¢
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szkolnych w trybie zdalnym. Projekty ww. propozycji powinny by¢ konsultowane

z IOD. Ostateczng decyzj¢ w zakresie doboru metod i technik ksztatcenia na odlegtos¢,
a takze §rodkéw komunikacji podejmuje Administrator.

. Jednostka nie zaleca wykorzystywania przez nauczycieli, badZz innych pracownikow,
prywatnych adreséw poczty elektronicznej do komunikacji z uczniami oraz rodzicami.
Rekomendowane jest w tym przypadku korzystanie ze stuzbowych adreséw poczty
elektronicznej. Nauczyciel, badZz inny pracownik Jednostki przed wystaniem
wiadomos$ci do okreslonych adresatow (ucznidw, rodzicoOw/opiekundow prawnych)
dokonuje oceny niezbgdnosci przestania danych osobowych droga poczty
elektronicznej, a w przypadku podjecia decyzji wynikajacej z faktu zaistnienia takiej
koniecznosci — sprawdza poprawno$¢ adresow poczty elektronicznej adresatow, a takze
wypetlia pole ,,UDW” (tj. ,,do ukrytej wiadomos$ci”) w przypadku przesytania
korespondencji zbiorczej.

. Administrator podejmuje dziatania majgce na celu ustalenie ryzyka zwigzanego

z przetwarzaniem danych osobowych poza terenem Jednostki. W sytuacji, gdy
nauczyciel nie ma odpowiednich warunkéw do prowadzenia zaj¢¢ z wykorzystaniem
metod 1 technik ksztalcenia na odleglo$¢, Jednostka umozliwia pracownikowi
korzystanie ze sprzetu znajdujacego si¢ w szkole. Nauczyciel korzystajacy z wlasnego
sprzetu jest zobowigzany samodzielnie spetni¢ podstawowe wymogi bezpieczenstwa

danych osobowych, w tym poprzez:

a) weryfikacje, czy wykorzystywane urzadzenie ma aktualny system operacyjny;

b) weryfikacje, czy na urzadzeniu uzywane sg programy, w szczegolnosci programy

antywirusowe;
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c) weryfikacje, czy dokonane sg niezbedne aktualizacje.

5. W sytuacji korzystania przez nauczycieli z wlasnego sprzetu, ktory jest uzytkowany

przez pozostaltych domownikow, pracownik zobowigzany jest do uzycia mocnych haset
dostepowych, a w przypadku opuszczenia stanowiska pracy, do zablokowania
urzadzenia. Nieprzestrzeganie zasad majacych na celu zapewnienie bezpieczenstwa
danych osobowych, a w szczegdlnosci ujawnienie danych osobowych przez nauczyciela
osobom nieuprawnionym, powinno by¢ niezwlocznie przekazane Jednostce, jak rowniez
IOD wraz z wyczerpujacym opisem stanu faktycznego. Nauczyciel moze przetwarzaé
dane osobowe uczniéw oraz ich rodzicow/opiekundéw prawnych wyltacznie w ramach
realizacji zadan stuzbowych.

Nie jest dopuszczalne ujawnianie danych osobowych przetwarzanych w Jednostce
osobom nieuprawnionym (m. in. cztonkom rodziny, bliskim znajomym). Nauczyciel,
badz inny pracownik Jednostki nie jest uprawniony do samodzielnego podejmowania
decyzji w zakresie doboru stosowanych srodkéw komunikacji z uczniami

i rodzicami/opiekunami prawnymi, w szczegolnosci do korzystania z serwisow
spoteczno$ciowych, badz komunikatoréw. Nauczyciel nie moze przetwarza¢ danych
osobowych uczniow na ogolnie dostepnych portalach.

Dokonujac wyboru aplikacji lub innych narzedzi wykorzystywanych do prowadzenia
zaje¢ szkolnych w trybie zdalnym, badz komunikacji z uczniami Jednostka weryfikuje,
czy istotnie niezbedne jest, aby w ramach korzystania z ww. aplikacji, badZz innych
narzgdzi dochodzito do przetwarzania danych osobowych, a w przypadku odpowiedzi

twierdzacej] — Czy mozliwe jest zminimalizowanie zakresu przetwarzanych danych
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osobowych. Dokonujac wyboru aplikacji, badz innych narzedzi wykorzystywanych

do prowadzenia zaje¢ szkolnych w trybie zdalnym.
Osoba wyznaczona przez Administratora weryfikuje zasady §wiadczenia ustugi, a takze zasady
przetwarzania danych osobowych przez ustugodawce (polityke prywatnosci). W razie
zaistnienia watpliwosci co do tre$ci zawartych w polityce prywatnosci, badz okreslonych przez
ustugodawce zasad §wiadczenia ustugi, Administrator, badZz wyznaczona przez Administratora

osoba moze podja¢ kontakt z IOD celem uzyskania stosownej opinii.

Art. 42. Obowigzek zachowania informacji w poufnosci

1. Nauczyciele oraz inne osoby pelnigce funkcje lub wykonujace prace w Jednostce
sa zobowigzane do zachowania w poufnosci informacji uzyskanych w zwigzku z
petniong funkcja lub wykonywang praca, dotyczacych zdrowia, potrzeb rozwojowych
1 edukacyjnych, mozliwosci psychofizycznych, seksualnosci, orientacji seksualnej,
pochodzenia rasowego lub etnicznego, pogladow politycznych, przekonan religijnych
lub $wiatopogladowych uczniéw, o czym stanowi art. 30a ust. 2 ustawy z dnia 14 grudnia
2016 r. Prawo o$wiatowe (t. j. Dz. U. z 2021 r. poz. 1082 ze zm.). Z obowiazku
zachowania ww. informacji w poufnos$ci, nauczyciele oraz inne osoby petnigce funkcje
lub wykonujace prace w Jednostce, sg zwolnione:

a. w przypadku zagrozenia zdrowia ucznia;

b. jezeli uczen, a w przypadku ucznia niepetnoletniego jego rodzic, wyrazi zgod¢ na
ujawnienie okreslonych informac;ji;

c. w przypadku gdy przewidujg to przepisy szczegodlne.
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2. Nauczyciele oraz inne osoby petnigce funkcje lub wykonujace prace w Jednostce s3
zobowigzane do nieujawniania ww. informacji, w szczegdlnosci domownikom, badz
bliskim znajomym, a takze innym osobom nieuprawnionym. W sytuacji, w ktorej doszto
do naruszenia ww. obowigzku zachowania informacji w poufnosci, nauczyciel, badz
inna osoba petnigca funkcje lub wykonujaca prace w Jednostce, informuje niezwtocznie
osobg¢ reprezentujaca Administratora (dyrektora szkolty, a w przypadku nieobecnosci
dyrektora — inng osobe wyznaczong) o zaistnialym naruszeniu ww. obowigzku,
przekazujac jednocze$nie wyczerpujacy opis stanu faktycznego. Jednostka informuje
IOD o zaistnialym naruszeniu obowigzku zachowania informacji w poufnosci
przekazujac jednoczesnie wszelkie zgromadzone wyjasnienia. Procedura zawiadamiania
dyrektora szkoly ma rowniez zastosowanie do naruszenia obowigzku zachowania
w poufno$ci spraw poruszanych na zebraniu rady pedagogicznej, jezeli zaistnienie
takiego incydentu wigza¢ si¢ bedzie z ujawnieniem danych osobowych podmiotom
nieuprawnionym. Zgodnie z art. 73 ust. 3 ww. ustawy Prawo o§wiatowe, osoby biorace
udzial w zebraniu rady pedagogicznej sa obowigzane do nieujawniania spraw
poruszanych na zebraniu rady pedagogicznej, ktdore moga narusza¢ dobra osobiste
uczniow lub ich rodzicow, a takze nauczycieli 1 innych pracownikéw szkoty lub

placowki.

Art. 43. Przekazywanie danych osobowych do panstwa trzeciego lub organizacji
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mi¢dzynarodowych

1. Administrator lub osoba dziatajaca w jego imieniu jest zobowigzana jest poinformowac

IOD o zamiarze przekazania danych osobowych do panstwa trzeciego lub organizacji
migdzynarodowe;.

. W sytuacji, gdy dobodr narzedzi do przetwarzania danych osobowych nastapi w drodze
wylonienia najkorzystniejszej oferty w ramach postepowania o udzielenie zamowienia
publicznego, 10D jest zawiadamiany o zamiarze przekazywania danych osobowych do
panstwa trzeciego lub organizacji migdzynarodowej. Zawiadomienie 10D o zamiarze
przekazywania danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej powinno zawiera¢ m. in. informacj¢ o nazwie panstwa trzeciego lub
organizacji mi¢dzynarodowej, a takze informacj¢ o celu przekazania danych osobowych;
kategorii 0sob, ktorych dane dotycza oraz ich rodzaju. Zawiadomienie przekazywane
jest na adres poczty elektronicznej 10D oraz obstugi prawnej jednostki. Informacje
zawarte w zawiadomieniu sg niezbedne do zweryfikowania przez IOD oraz obstugi
prawne] jednostki wlasciwej podstawy przekazania danych osobowych do panstwa
trzeciego lub organizacji migdzynarodowe;.

. Na podstawie ww. informacji, IOD dokonuje aktualizacji rejestru czynnosSci
przetwarzania danych osobowych oraz witasciwych klauzul informacyjnych, o ile
przekazanie danych osobowych do panstwa trzeciego lub organizacji migdzynarodowe;
jest dopuszczalne w $wietle rozdziatu V RODO. W przypadku braku podstaw

do przekazania danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej, IOD informuje Administratora o braku przestanki legalizujacej

transfer danych osobowych.
64



Zatgcznik nr 1 do Zarzqdzenia nr | Tytul
14/X11/2023/2024 dyrektora Publicznej ]
Szkoly Podstawowej im. Orta Bialego Polityka ochrony danych osobowych
w Kielczewicach Gornych z dnia
1 grudnia 2023 r.

PUBLICZNA SZKOLA PODSTAWOWA IM. ORLA BIALEGO |5o" |Daa
W KIELCZEWICACH GORNYCH 66

Rozdzial VI
Postanowienia koncowe

Art. 44. Informacje dotyczace Polityki ochrony danych osobowych
1. Kazda osoba majaca dostep do danych osobowych Jednostki zobowigzana jest zapoznac
si¢ z niniejszg Polityka oraz potwierdzi¢ ten fakt wtasnorgcznym podpisem na wykazie,

ktorego wzor stanowi zalgceznik nr 17 do niniejszej Polityki.

2. Niniejsza Polityka winna podlega¢ przegladom we wspotpracy z Inspektorem Ochrony
Danych 1 aktualizacji w przypadku zmian w otoczeniu organizacyjno - prawnym

Administratora.

3. Przekazanie informacji o zmianach powinno zosta¢ dokonane poprzez zobowigzanie
0sOb upowaznionych przez Administratora do zapoznania si¢ w okreslonym czasie
z trescig zaktualizowanej Polityki 1 podpisaniu przez nich ponownie wykazu osob

zapoznanych z Polityka — zalacznik nr 17.

4. Dokument aktualnej Polityki przechowywany jest w wersji tradycyjnej (papierowej)
i dostgpny jest w gabinecie Dyrektora Szkoly. Administrator udostepnia na zadanie
niniejsza Polityke kazdej osobie dziatajacej z jego upowaznienia i majacej dostep

do danych osobowych.

Art. 45. Wykaz zalacznikow

1) Zalgcznik nr 1 — Wzor oswiadczenia o wyrazeniu zgody na przetwarzanie danych
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osobowych,
2) Zatacznik nr 2 — Wzor oswiadczenia o wycofaniu zgody na przetwarzanie danych
osobowych,
3) Zatagcznik nr 3 — Wzor og6lnej klauzuli informacyjnej z art. 13 ust. 11 2,
4) Zalacznik nr 4 - Wzor ogolnej klauzuli informacyjnej z art. 14 ust. 11 2,
5) Zatacznik nr 5 — Procedura realizacji praw osob ktorych dane dotycza,
6) Zatacznik nr 6 — Wzor upowaznienia do przetwarzania danych osobowych,
7) Zatacznik nr 7 — Wzor o$wiadczenia o zachowaniu w tajemnicy danych osobowych,
8) Zatagcznik nr 8 — Ewidencja 0sob upowaznionych do przetwarzania danych osobowych,
9) Zalacznik nr 9 — Informator dla Uzytkownikow z zakresu ochrony danych osobowych,

10) Zatacznik nr 10- Lista kontrolna procesora,

11) Zatacznik nr 11 — Wzor umowy powierzenia przetwarzania danych osobowych,

12) Zatacznik nr 12 — Wzor rejestru zawartych umow powierzenia przetwarzania danych

osobowych,

13) Zatacznik nr 13- Procedura zarzadzania naruszeniami ochrony danych osobowych

14) Zatacznik nr 14 - Wzor opisu $rodkow technicznych stosowanych do zabezpieczania

danych osobowych i wykaz obszaru przetwarzania,

15) Zatacznik nr 15 — Procedura regularnego testowania, mierzenia i oceniania skutecznosci

srodkow  technicznych 1 organizacyjnych majacych zapewni¢ bezpieczenstwo
przetwarzania,

16) Zatacznik nr 16 — Wzor zgody na rozpowszechnianie wizerunku

17) Zatacznik nr 17 - Wykaz 0sdb zapoznanych z Polityka ochrony danych osobowych.
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